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Ostateczng wersje rozwiazan zadan prosze przesta¢ mailowo do mnie w formacie pdf, w terminie podanym
na stronie WWW. Zachecam do wczesniejszego przestania mi rozwiazan zadan na méj adres mailowy —
bede wtedy w stanie powiedzie¢, co jest zZle i podpowiedzieé¢ jak dopracowaé finalng wersje. Nie wymagam
wykonania duzej iloSci zadan — wieksza ich ilos§¢ wymagana bedzie dopiero przy duzej iloéci uczestnikéw. Tak
wiec wyslij mi to co udalo ci sie wykonac. Jezeli cos nie jest jasne, to napisz do nas — z checig nakieruje na
literature badz wytlumacze.

Aby zakwalifikowaé si¢ na warsztaty wystarczy zrobi¢ obowiazkowe zadanie nr. 2 oraz jedno zadanie z
grupy 3-6.

1 Korzystanie z Windowsa

Nie polecam korzystania z Windowsa, poniewaz na warsztatach skupiamy sie na exploitacji programéw
dzialajacych na Linuxie. Dlatego zachecam do zainstalowania dystrybucji Linuxa na swoim komputerze
w konfiguracji dual boot(wybdr systemu przy starcie komputera), np. Linux Mint, Antergos, Ubuntu lub
maszyny wirtualnej z Linuxem (w razie czego podczas warsztatéw bedzie dostepny przygotowany obraz
Ubuntu, z ktérego jednak lepiej korzystaé w ostatecznosci). Ze wzgledu na charakter warsztatéw nie polecam
korzystaé¢ z Windowsowego WSL-a chyba ze kto$ czuje sie¢ pewny Ze wszystko bedzie mu dzialato (ssh, gec,
nasm, objdump, assembler, python2, pwntools)

2 Dlaczego chcesz uczestniczy¢ w tych warsztatach? - Obowigzko-
WO

Odpowiedz na to pytanie $cisle i zwiezle. Nie jest to zadanie typu "Gdybys byl owocem, to jakim? Uza-
sadnij twoje stanowisko na minimalnie dwudziestu stronach A4” - oczekuje tylko krétkiego opisu. Oczekuje
odpowiedzi o dlugoséci maksymalnie 2 zdania :)

3 Captcha - Na rozgrzewke

Udowodnij mi ze jeste$ czlowiekiem przepisujac tre$¢ ponizszego obrazka:
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4 SSH — Instalacja i Przetestowanie

Zainstaluj SSH (zobacz opis warsztatow) i przeslij mi zrzut ekranu, co sie wyswietli jak polaczysz sie z
github.com na koncie git (komenda: ssh git@github.com, nalezy zaakceptowaé certyfikat githuba). Jezeli
wyswietli sie permission denied, nalezy sprawdzi¢ czy wygenerowalo sie swdj klucz oraz czy dodalo sie go
do konta na githubie (ktére warto zatozy¢, bo nawet jezeli na tych warsztatach sie nie przyda, to péZniej na
pewno).

5 Operacje logiczne

Odpowiedz na pytania i rozwiaz ponizsze réwnania.

5.1 W jaki spos6b mozna odejmowaé uzywajac dodawania?

Dodawanie na bramkach logicznych jest o wiele latwiejsze do zrealizowania niz odejmowanie. A wiec w jaki
sposob uzywajac operacji logicznych typu and, xor, or ... uzyskaé¢ odejmowanie dwdch liczb binarnych majac
uktad dodajacy dwie liczby binarne do siebie?

Porada: Poczytaj o reprezentacjach binarnych liczb ze znakiem.

5.2 Operacje bitowe

Masz do dyspozycji 8-bitowa zmienna liczbowa bez znaku o nazwie Adam. Zaproponuj dzialania dzieki
ktorych ustawisz i-ty bit Adama na 1 oraz j-ty bit Adama na 0. W jaki sposob sprawdzi¢ czy n-ty bit Adama
jest jedynka?

Oblicz na kartce(bez pomocy komputera) ponizsze dwa dzialania:
((24 and 101) or (132 xor 241)) nor 5 = ?
(123 xor 153) xor (246 and 235) = ?

6 Blad w kodzie C

Ponizszy kod zawiera wywolanie funkcji system ktéra otwiera powloke systemowa. Na pierwszy rzut oka
dotarcie do tej linijki kodu jest niemozliwe ze wzgledu na sprawdzenie, czy pole casual w strukturze state
jest rézne od 1. Ot6z ponizszy kod w jezyku C zawiera blad ktéry pozwala przejaé¢ Tobie kontrole nad polem
casual. Twoim zadaniem jest przeanalizowanie kodu, znalezienie wspomnianego bledu i opisanie mi go w
rozwigzaniu. W rozwiazaniu podaj przyktadowe wejscie ktore pozwala na wywolanie funkcji system oraz
sposéb naprawy tego btedu.

#include <stdio.h>
#include <stdlib.h>

typedef struct

{
char tab[100];
char casual;

} state;

state s;

int main()

{

int ans, i;

printf ( )

scanf ( , &ans);

if (ans<0 || ans>100)

{
printf ( );
return O;




}

s.casual = 1;

for(i = 0; i<=ans; i++)

{
s.tab[i] = 1i;

}

if(s.casual != 1)

{
printf ( )
system ( )
return O;

}

printf( );

return O;

Powodzenia i do zobaczenia w Zabrzu!
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