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Ostateczna wersje rozwiazan zadan prosze przesta¢ mailowo do nas w formacie pdf, w terminie podanym
na stronie WWW. Zachecamy do wczedniejszego przestania nam rozwigzan zadan na nasze adresy mailo-
we — bedziemy wtedy w stanie powiedzieé, co jest zle i podpowiedzie¢ jak dopracowaé finalng wersje. Nie
wymagamy wykonania duzej iloéci zadan — wieksza ich ilo$¢ wymagana bedzie dopiero przy duzej iloSci
uczestnikéw. Tak wiec wyslij nam to co udalo ci sie wykonaé. Jezeli co$ nie jest jasne, to napisz do nas
— z checiag nakierujemy na literature badz wytlumaczymy. Kody Zrédlowe programow zaltaczonych w tych
zadaniach kwalifikacyjnych sa dostepne pod ponizszym linkiem i qr-codem.

https://goo.gl/9tYrH1

1 Korzystanie z Windowsa

Nie polecamy korzystania z Windowsa, poniewaz na naszych warsztatach skupiamy sie na exploitacji progra-
moéw dziatajacych na Linuxie. Dlatego zachecamy do zainstalowania dystrybucji Linuxa na swoim komputerze
w konfiguracji dual boot(wybédr systemu przy starcie komputera), np. Linux Mint, Antergos, Ubuntu. Inng
opcja jest zainstalowanie modultu WSL na Windowsie, znanego tez jako Bash on Windows - symuluje on
dzialajace jadro Linuxa na Windowsie 10, jest oficjalnym modulem Microsoftu i powinien wystarczy¢ do
naszych zadan. Instrukcje jak go zainstalowaé sa tu: https://msdn.microsoft.com/en-us/commandline/
wsl/install_guide. Polecamy wczesniej zaktualizowaé system do wydania Creator’s update, WSL zostal
tam znacznie ulepszony w stosunku do Anniversary Update.

Potrzebne bedzie zainstalowanie pakietéw w systemach Ubuntu, Mint, badz WSL komenda: sudo apt
install libssl-dev gcc-multilib yasm

2 Dlaczego chcesz uczestniczy¢ w tych warsztatach? - Obowigzko-
WO

Odpowiedz na to pytanie $cisle i zwiezle. Nie jest to zadanie typu "Gdyby$ byt owocem, to jakim? Uzasadnij
twoje stanowisko na minimalnie dwudziestu stronach A4” - oczekujemy tylko krotkiego opisu.

3 Rozgrzewka - reprezentacja binarna liczb zmiennoprzecinkowych

Napisz program, ktéry wykonuje dwie operacje (jezyk programowania dowolny, prosimy o kod Zrédlowy):


mailto:kubasz51@gmail.com
mailto:gorbak25@gmail.com
https://goo.gl/9tYrH1
https://msdn.microsoft.com/en-us/commandline/wsl/install_guide
https://msdn.microsoft.com/en-us/commandline/wsl/install_guide

1. Wezytuje liczbe zmiennoprzecinkowa, a nastepnie wypisuje jej reprezentacje bitowa w pamieci kompu-
tera jako liczbe zmiennoprzecinkows podwdjnej precyzji(double) oraz pojedynczej precyzji(float).

2. Wezytuje reprezentacje binarng liczby zmiennoprzecinkowej podwéjnej precyzji w formacie litle-endian (tak
jak w poprzednim podpunkcie na PC-tach sie wypisze) oraz dla niej wypisuje odpowiadajaca jej warto$é
liczbowa w systemie dziesietnym.

Przykladowe wywolanie programu moze przebiega¢ nastepujaco:

@1:11:29

4 Assembler — Instalacja i Przetestowanie

Polecamy assembler yasm (http://yasm.tortall.net/Download.html), ale zadziala takze nasm, fasm, lub
jakikolwiek inny, jezeli znasz jego skladnie. Zainstaluj assembler, zassembluj podany ponizej program i go
uruchom na Linuxie badZz WSLu, pokaz screenshoty. Nie przejmuj sie, jezeli nie rozumiesz tego kodu — chodzi
tylko o sprawdzenie narzedzia, podstawy assemblera wyjaénimy na poczatku warsztatéw.

4.1 Wersja 32-bitowa - nie dziala pod WSL

;3 hello.asm
segment .data
msg db , OAh

segment .text
global _start

_start:

; write
mov eax, 4
mov ebx, 1
mov ecx, msg
mov edx, 13
int 80h

; exit
mov eax, 1
Xor ebx, ebx
int 0x80

Komenda do zassemblowania: yasm -f e€1f32 -o hello.o hello.asm
Komenda do zlinkowania: 1d hello.o -o hello
Komenda do uruchomienia: ./hello

4.2 Wersja 64-bitowa - dziatla pod WSL

;; hello64.asm
segment .data
msg db , OAh

segment .text
global _start
_start:


http://yasm.tortall.net/Download.html

; write
mov rax, 1
mov rdi, 1
mov rsi, msg
mov rdx, 13
syscall

; exit
mov rax, 60
Xor rdi, O
syscall

Komenda do zassemblowania: yasm -f el1f64 -o hello64.0 hello64.asm
Komenda do zlinkowania: 1d hello64.0 -o hello64
Komenda do uruchomienia: ./hello64

5 SSH — Instalacja i Przetestowanie

Zainstaluj SSH (zobacz opis warsztatéw) i przeslij nam zrzut ekranu, co si¢ wyswietli jak polaczysz sie z
github.com na koncie git (komenda: ssh git@github.com, nalezy zaakceptowaé certyfikat githuba). Jezeli
wyswietli sie permission denied, nalezy sprawdzi¢ czy wygenerowalo sie swéj klucz oraz czy dodalo sie go
do konta na githubie (ktére warto zalozy¢, bo nawet jezeli na tych warsztatach sie nie przyda, to péZniej na
pewno).

6 Operacje logiczne

Odpowiedz na pytania i rozwiaz ponizsze réwnania.

6.1 W jaki sposéb mozna odejmowaé uzywajgc dodawania?

Dodawanie na bramkach logicznych jest o wiele latwiejsze do zrealizowania niz odejmowanie. A wiec w jaki
spos6b uzywajac operacji logicznych typu and, xor, or ... uzyskaé¢ odejmowanie dwoch liczb binarnych majac
uktad dodajacy dwie liczby binarne do siebie?

Porada: Poczytaj o reprezentacjach binarnych liczb ze znakiem.

6.2 Operacje bitowe

Masz do dyspozycji 8-bitowa zmienng liczbowa bez znaku o nazwie Adam. Zaproponuj dzialania dzieki
ktorych ustawisz i-ty bit Adama na 1 oraz j-ty bit Adama na 0. W jaki sposob sprawdzi¢ czy n-ty bit Adama
jest jedynka?

Oblicz na kartce(bez pomocy komputera) ponizsze dwa dzialania:
((24 and 101) or (132 xor 241)) nor 5 = ?
(123 xor 153) xor (246 and 235) = ?

7 Btlad w kodzie C

Ponizszy kod zawiera wywolanie funkcji system ktéra otwiera powloke systemowa. Na pierwszy rzut oka
dotarcie do tej linijki kodu jest niemozliwe ze wzgledu na sprawdzenie, czy pole casual w strukturze state
jest rézne od 1. Ot6z ponizszy kod w jezyku C zawiera blad ktéry pozwala przejaé¢ Tobie kontrole nad polem
casual. Twoim zadaniem jest przeanalizowanie kodu, znalezienie wspomnianego btedu i opisanie nam go w
rozwigzaniu. W rozwiazaniu podaj przyktadowe wejscie ktore pozwala na wywolanie funkcji system oraz
sposéb naprawy tego biedu.



#include <stdio.h>
#include <stdlib.h>
typedef struct
{
char tab[100];
char casual;
} state;
state s;
int main()
{
int ans, 1i;
printf ( );
scanf ( , &ans);
if (ans<0 || ans>100)
{
printf ( )
return O;
}
s.casual = 1;
for(i = 0; i<=ans; i++)
{
s.tab[i] = i;
}
if (s.casual !'= 1)
{
printf ( )
system( )5
return O;
}
printf ( )
return O;
}

8 Obfuskacja kodu w C - Niewymagane, ale polecamy sprébowac¢

Zapomnialem hasta do Facebooka! Na szczeécie mam zapisane to hasto na komputerze, wiec teraz fakt ze
mam jeden port ethernet na pewno mi nie przeszkodzi (nie wiem czemu ssh na serwerze z moja kopia zapasowa
wymaga komputera z az 22 portami ethernet!). Problem w tym, ze analizowalem nowego wirusa krazacego
po Internecie i przez przypadek go uruchomilem. Zaszyfrowal mi wszystkie pliki! Dobra wiadomos¢ jest taka,
ze udalo mi sie uzyska¢ fragment kodu zrédlowego wirusa, ktéry jest odpowiedzialny za sprawdzenie, czy
hasto deszyfrujace jest dobre. Ja nie moge przeanalizowaé tego kodu, bo mam zaszyfrowanego vim-a, wiec
potrzebuje twojej pomocy. Na szczescie kod zostal napisany w jezyku C, ktorego sktadnia jest najpiekniejsza
na $wiecie i kody sa najczytelniejsze na $wiecie, wiec nie powinienes mie¢ z jego analiza najmnniejszego
problemu.

//0bfubcd73d p455w0rd ch3ck3r
#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <openssl/md5.h>

const unsigned charx ___ =

i

char ____[100]; unsigned char __[MD5_DIGEST_LENGTH+1]; char _;




void main(){memset(____, 0, sizeof(____));printf( )
scanf ( s ____)yint _______ = strlen(____);int ______ = strlen(_____ )
for (((1&2)?72(&_77))77 c b -
oo Y?P?P(_____ ?7)), (3?7(&_-377))++);MD5((const unsigned char*)____, _______ s

(__??(MD5_DIGEST_LENGTH??)=0,__));int ________ = strlen(_____ o +1)+3;

for((677(&_-677)) "=(7?27(&_-777)); _<________ ) (C___?2(_??) = (_____ PP (_+______ +177) "
_____ ??2(_h______??))),(4[&_-4]1)++;________ = strlen(___+MD5_DIGEST_LENGTH);
for((877(&_-877))"=(977(&_-977)); _<________ ;)(____?7(_+strlen(____)+177)=
((___+MD5_DIGEST_LENGTH)?7(_77)) " (_____ P hoo___ ??2))) ,(577(&_-577)) ++;
for (((1&3)7?7(&_-177))7?7
(_?2?2(__??7))7(printf (____),exit (0)):(277(&_-277))++) ;printf (____+strlen(____)+1);
exit (0);}

Kompilacja programu odbywa sie poleceniem:

gcc -o <nazwa pliku wyjsciowego> <kod zrodlowy> -1 ssl -1 crypto --trigraphs

Rozwiazaniem zadania jest:
1. Co zrobites by zrozumieé powyzszy kod?

2. W jaki sposéb powyzszy kod sprawdza hasto?

w

. Podaj liste metod zaciemniania zastosowanych w powyzszym kodzie.

=~

. Podaj haslo ktére po wezytaniu przez program jest indentyfikowane jako poprawne.

To nie jest wirus! Jezeli w jakims$ miejscu nie dajesz rady - napisz do nas

- W zamian za przystanie opisu co zrobites do tej pory odsytamy hinty.

Powodzenia i do zobaczenia w Wierchomli!
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