"Hacking Python" — zadania kwalifikacyjne

Zamieszczanie rozwigzan

Rozwiazania powinienes wyslaé¢ poprzez aplikacje warsztatéw (warsztatywww.pl).
Mozesz je wrzuci¢ jako osobne pliki, albo spakowane w archiwum, nie ma
znaczenia. Prosze jednak, aby$ pliki tekstowe zapisal w kodowaniu UTF-8.

Termin: 19 maja

Zadanie "hello world" [0 pkt.]

Napisz cos o sobie. Co cie interesuje, czym sie¢ zajmujesz, mozesz pochwalié¢
sie jakim$ swoim projektem. Nie musisz pisa¢ rozprawki, wystarcza 2-3 zdania.
Forma rozwigzania: dowolna.

Zadanie "obliczenia" [2 pkt.]

nc 13.48.252.167 1337
https://github.com/MrQubo/wwi2021-quals/tree/master /obliczenia

Pod podanym adresem na githubie znajduje sie kod zZrédlowy serwera uru-
chomionego pod adresem 13.48.252.167 na porcie 1337.

Serwer mozesz réwniez uruchomié¢ lokalnie korzystajac ze skryptu setup.sh.
Lokalnie uruchomiony serwer znajdowal sie bedzie pod adresem localhost,
réwniez na porcie 1337. Komenda nc localhost 1337 mozna polaczy¢ sig z
serwerem, zeby przetestowaé czy sie serwer dziala, jesli bedzie jaki$ problem z
odpaleniem serwera to prosze o kontakt.

Twoim zadaniem jest napisanie skryptu, ktéry zdobedzie flage (czyli zawartosé
pliku flag.txt). Oczywiscie nie mozesz przeczytaé sobie tej flagi z pliku, wersja
na serwerze ma inng flage niz to co jest na githubie. :P W zadaniu chodzi
o to, abys$ polaczyl sie z serwerem i wszedl z nim w interakcje, przy pomocy
napisanego przez ciebie skryptu. Jako rozwiazanie wyslij skrypt w pythonie 3,
mozesz skorzystaé z dowolnych, darmowych i otwartozréodtowych, bibliotek.

Uwaga: Pliki serwera uruchomionego lokalnie mozesz modyfikowaé¢, aby pomoc
sobie w klepaniu rozwiazania. Pamietaj jednak, ze ostatecznie rozwiazanie ma
dziata¢ z oryginalnymi plikami serwera.

Hint: Do komunikacji z serwerem mozesz uzy¢ np. socket badz pwntools (to
drugie trzeba najpierw zainstalowaé, ale IMO jest wygodniejsze w uzyciu).

Zadanie "bajtsy" [2 pkt.]

nc 13.48.252.167 1338


https://warsztatywww.pl/2021/workshop/depyton/solution/
https://github.com/MrQubo/wwi2021-quals/tree/master/obliczenia
https://docs.python.org/3/library/socket.html#example
https://docs.pwntools.com/en/latest/tubes/sockets.html?highlight=remote#pwnlib.tubes.remote.remote

https://github.com/MrQubo/wwi2021-quals/tree/master /bajtsy

Cel i opis zadania jest taki sam jak w poprzednim zadaniu. Zmienitem za to
numer portu na :1338.

Zadanie "maszyna" [6 pkt.]

nc 13.48.252.167 1339
https://github.com/MrQubo/wwi2021-quals/tree/master/maszyna

Uwaga: W swoim rozwigzaniu nie zaktadaj, ze znasz dlugosé¢ flagi. Rozwigzanie
powinno dziala¢ dla flagi dowolnej dlugosci.

Zadanie z * "maszyna2" [5 pkt.]

nc 13.48.252.167 1340
https://github.com/MrQubo/wwi2021-quals/tree/master /maszyna2

Hint: Zaimportowaé/skopiowaé klase Foo do REPL-a, wpisa¢ Foo.__ i nacisnaé
dwa razy TAB na klawiaturze.

Kontakt (Jakub Nowak)

Wszelkie pytania, przemyé$lenia, niejasno$ci i inne zmartwienia skieruj pod
dowolny z ponizszych kanatow:

Email: jnowak26+www2021@student.uw.edu.pl

Telegram: @mrqubo

Discord: MrQubo#2852
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