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Ostateczng wersje rozwiazan zadan prosze przestaé w systemie warsztatéw, w terminie podanym na stronie WWW.
Prosze dolaczyé skrypty/programy powstale podczas rozwiazywania zadan. Wyslij to co udalo ci si¢ wykonaé —
czeSciowe rozwigzania tez sa ok, wazna jest cheC pracy i rozwoju. Jezeli co$ nie jest jasne, napisz do mnie maila.

Mam jednak pro$be — nie korzystaj z AI (chyba ze jest tak wskazane w poleceniu). LLMy potrafia
rozwigzal wiekszo$¢ z tych zadan od reki, ale nie o to w tym chodzi. Chodzi o to Zeby$ Ty sie czegos
nauczyl(a).

Srodowisko
Warsztaty beda prowadzone w Pythonie. Upewnij sie ze masz zainstalowanego Pythona 3.10 lub nowszego. Nie
potrzebujesz zadnego specjalnego srodowiska — wystarczy twoj laptop z ulubionym edytorem.

[Obowiazkowo, 1 pkt] Dlaczego chcesz uczestniczyé w tych warsztat-
ach?

W maksymalnie 2 zdaniach odpowiedz na powyzsze pytanie.

[Obowiazkowo, 1 pkt] Czy jestes czlowiekiem?

Przepisz tekst z powyzszego obrazka. Opisz krétko jak rozwiazale$(as) captche — podpowiedZ: rozwiazanie jest
zwiazane z tematyka warsztatow :)

[Obowiazkowo, 3 pkt] Bajty na linii

Napisz w Pythonie program, ktory laczy sie z serwerem TCP pod adresem 149.248.223.186 na porcie 1234,
odbiera dokladnie 64 bajty, odsyla je w odwrotnej kolejnosci, a nastepnie odbiera flage w formacie WWW22{...}
od serwera. Po otrzymaniu flagi zamyka polaczenie.

Rozwiazaniem zadania jest:
1. Jaka jest flaga?
2. Krotki opis jak dziala twdj program (2-3 zdania)

Parsowanie binarne (5 pkt)

Plik .torrent to w zasadzie stownik zakodowany w formacie bencode (Bencoding). Bencoding definiuje cztery
typy: bajty (np. 4:spam = "spam"), liczby catkowite (np. i42e = 42), listy (np. 14:spamd:eggse) oraz stowniki
(np. d3:cow3:mooe).

Zaimplementuj dekoder bencode
Zaimplementuj w Pythonie dekoder bencode — funkcje ktéra przyjmuje bajty i zwraca zdekodowany obiekt
Pythona (str, int, list, dict). Nie wolno korzystaé¢ z gotowych bibliotek do bencode.

Zdekoduj .torrent

Pobierz plik: alpine-minirootfs-3.23.3-x86__64.tar.gz.torrent Uzywajac swojego dekodera, zdekoduj go i wypisz:
1. Jaki jest announce URL?


https://fosstorrents.com/files/download.php?file=alpine-minirootfs-3.23.3-x86_64.tar.gz.torrent

2. Jaka jest nazwa pliku?
3. Ile kawalkéw (pieces) ma plik?
4. Jaki jest rozmiar kazdego kawatka?

Do rozwigzania dotacz Sciggniety plik .torrent.

Weryfikacja w sieci niezaufanych peeréw (4 pkt)

W BitTorrencie pobierasz kawatki pliku od nieznajomych. Nie masz powodu im ufa¢ — moga wystaé ci zepsute
dane. W zadaniu 5 widzialeS ze plik .torrent zawiera pole pieces — ciag haszy SHA1, po jednym na kazdy
kawalek pliku. To pozwala zweryfikowaé kazdy kawalek osobno: haszujesz pobrany kawalek, poréwnujesz z haszem
z .torrenta, jesli sie zgadza — kawalek jest ok.

Ale teraz wyobraZ sobie sytuacje: plik ma 10,000 kawatkéw, czyli 10,000 haszy SHA1 do przechowania. A co
jesli zamiast trzymaé¢ 10,000 osobnych haszy, polaczylibyémy je parami — hasz z hasza? Pierwszy hasz to
SHA1(kawalekl), drugi to SHA1(kawalek2), a ich rodzic to SHA1(haszl | hasz2). I tak dalej, az dojdziemy do
jednego hasza na samej gorze.

Narysuj drzewo (2 pkt)

Narysuj takg strukture dla 8 kawalkéw pliku (poziom 0: 8 haszy kawalkéw, poziom 1: 4 hasze, poziom 2: 2 hasze,
poziom 3: 1 hasz na gérze). Opisz w 2-3 zdaniach jak przy pomocy tej struktury zweryfikowaé ze kawalek nr 3 jest
poprawny, znajac tylko hasz na samej gérze i kilka haszy po drodze. Ile haszy (poza samym kawalkiem) musisz
znaé zeby to zrobic?

Pytania (2 pkt)

1. Co sig stanie jesli zto$liwy peer zmieni jeden bajt w jednym kawalku — ile haszy trzeba przeliczy¢ zeby
to wykryé?

2. Dlaczego ta struktura jest lepsza niz trzymanie 10,000 osobnych haszy, jesli chcesz przekaza¢ komu$ sposob
weryfikacji jednego kawalka?

3. (Opcjonalne) Czy znasz system lub protokél ktéry uzywa podobnej struktury w praktyce? (podpowiedz:
uzywasz go prawdopodobnie codziennie)

(Opcjonalne, +2 pkt) Dlaczego BitTorrent jest odporny?

Wyobraz sobie ze tracker pada w trakcie pobierania pliku przez BitTorrenta. Czy pobieranie musi si¢ zatrzy-
maé? Jakie mechanizmy (istniejace lub hipotetyczne) pozwolityby kontynuowaé pobieranie nawet bez trackera?
Odpowiedz w 3-5 zdaniach.

Powodzenia i do zobaczenia w Zabrzu!
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