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Zadanie 1. Krzywa eliptyczna

Prosze sie nie przerazi¢ pojeciem krzywa eliptyczna. Ponizsze zadanie sprawdza,
czy umiecie liczyé w arytmetyce modulo. Wszystkie wzory sa podane. Zadanie
nie jest trudne, jego celem jest przygotowanie do tego co bedzie na zajeciach, tzn.
chodzi o u$wiadomienie, ze pracujemy z namacalnymi obiektami. Przeliczenie
prostego przykladu na pewno bedzie przydatne w lepszym zrozumieniu rzeczy
zaprezentowanych na zajeciach, kiedy to pokazemy skad wziely sie ponizsze
Wzory.

Sztuczne inteligencje oczywiscie potrafia rozwiazaé¢ te zadania, ale to nie
o to chodzi, zeby po prostu skopiowaé¢ rozwiazania z czata, tylko to samemu
przeliczyé, a przynajmniej zrozumieé dlaczego czat wyplul taki wynik, a nie
inny.

Wszelakoz zachecam do skorzystania z dostepnych pomocy, zwlaszcza w
przypadku, jesli nie bedziecie czegos rozumieli. Cuda techniki potrafiag fajnie
ttumaczyé¢ wszelakie kwestie, acz oczywiscie nie nalezy podchodzi¢ do nich bez-
krytycznie.

Dla krzywej eliptycznej okreslonej réwnaniem:

v =a34+ax+0b

sume dwoch réznych punktow P = (zp,yp) oraz Q = (zg,yq) wyznacza sie
wedlug nastepujacych krokow:

1. Obliczamy wspotczynnik s (nachylenie prostej):
s = (yo —yp)(zqg —zp)”"
2. Wyznaczamy wspoOlrzedne punktu R = (zg,yr) = P + Q:

$R:827Ipfl‘Q

yr =s(zp —zr) —yp



Polecenie: Dane sg dwa punkty na tej krzywej P oraz Q). Oblicz wspol-
rzedne punktu R = (zg,yr) = P + Q. Pamietaj, ze wszystkie operacje (odej-
mowanie, mnozenie, potegowanie oraz odwracanie) wykonujemy w arytmetyce
modularne;j.

a)
Dla krzywej o parametrach a = 7,b = 3 nad ciatem Fy3 (czyli modulo 13):
P=(3,5, Q=612
Wskazowka: Aby obliczyé 371 (mod 13), znajd? takq liczbe k € {1,...,12},
dla ktorej 3-k =1 (mod 13).
b)

Dla krzywej o parametrach a = 1,0 = 1 nad ciatem F9 (czyli modulo 19):

P=(0,1), Q=(2,7)

c)
Kroétkie wprowadzenie do ciata Fy:
Cialo Fy4 to rozszerzenie ciatla Fo (arytmetyki modulo 2, gdzie 1 +1 = 0). W
ciele Fy wielomian 22 + 2 + 1 = 0 nie ma pierwiastkow. Aby stworzy¢ cialo Fy,
dodajemy do niego nowy element — o — ktory jest pierwiastkiem tego wielomianu.
Zachodzi wigc a® + o+ 1 = 0, co w charakterystyce 2 (gdzie dodawanie to to
samo co odejmowanie) zapisujemy jako a? = a + 1.

Cialo F, sktada si¢ z 4 elementow: {0,1,a, a + 1}.

Tabela dodawania (XOR):

+ 0 1 « a+1
0 0 1 Q@ a+1
1 1 0 a+1 a
« « a+1 0 1
a+l|a+1 « 1 0
Tabela mnozenia:

0 1 « a+1

0 0 0 0 0

1 0 1 « a+1

« 0 « a+1 1

a+1 |0 a+1 1 @




Krzywa eliptyczna w charakterystyce 2:
7 uwagi na wtasciwosci ciata Fy4, nie mozemy uzy¢ roéwnania z poczatku zadania.
Uzywamy krzywej o rownaniu:

v +aoy=a>+az?+0b

Wrzory na sume dwoch réznych punktow R = P+(Q na tej krzywej wygladaja
nastepujaco:

1. Wspoélczynnik nachylenia s:
s = (yp +yo)(zp + 1)~
2. Wspélrzedne punktu R:
xR:82—|—s+:Up+acQ—|—a
yr = 8(rp +TR) + TR +YpP

Polecenie: Dla krzywej o parametrach a = 1,b = 1 zdefiniowanej nad ciatem
F4, dane sa punkty:

P=(0,1), Q=(,a)

Oblicz wspoélrzedne punktu R = (xR, yr) = P+Q. Pamietaj, ze w Fy dodawanie
i odejmowanie to ta sama operacja.

Zadanie 2

Alicja i Bartek chcg ustali¢ wspolny tajny klucz za posrednictwem publicznego,
niezabezpieczonego kanalu komunikacji (np. internetu). Decyduja sie uzy¢ kla-
sycznego protokohu Diffiego-Hellmana.

Wspoélnie i jawnie ustalaja parametry (grupe multiplikatywna,):

e Liczba pierwsza: p = 23
e Generator grupy: g =5

Alicja wybiera swoj tajny klucz prywatny a = 4.
Bartek wybiera swoj tajny klucz prywatny b = 3.
Polecenia:

1. Oblicz klucz publiczny Alicji (A4), ktory wysle ona do Bartka. Zgodnie ze
wzorem:
A=g* (mod p)

2. Oblicz klucz publiczny Bartka (B), ktory wysle on do Alicji. Zgodnie ze
wzorem:
B=g" (modp)



3. Ewa, podstuchujaca kanal, przechwytuje wartosci p, g, A oraz B. Wyjasnij
krotko, jakiego dzialania matematycznego musiataby dokonaé¢ Ewa, aby
poznaé tajne klucze a lub b.

4. Oblicz ostateczny, wspolny klucz tajny (K) z perspektywy Alicji (korzy-
stajac z otrzymanego od Bartka klucza B i wlasnego klucza a):

K =B"* (mod p)

5. Oblicz ostateczny, wspoélny klucz tajny (K) z perspektywy Bartka (korzy-
stajac z otrzymanego od Alicji klucza A i wlasnego klucza b):

K=A" (mod p)

Zadanie 3

Alicja chce przesta¢ Bartkowi tajng wiadomos¢ zamknieta w pancernej skrzynce.
Zarowno Alicja, jak i Bartek posiadajg wlasne, unikalne ktodki oraz pasujace
do nich klucze (Alicja ma tylko swoj klucz, Bartek tylko swoj).

Wiadomosé musi zosta¢ dostarczona przez niezaufanego listonosza. Listonosz
z pewnoscig ukradnie lub przeczyta zawartosé skrzynki, jesli w jakimkolwiek
momencie podrézy nie bedzie ona zabezpieczona klédka. Nie ma mozliwosci
bezpiecznego przekazania samych kluczy z pominieciem listonosza.

Polecenie: Opisz protokol (sekwencje przesylania skrzynki i manipulacji
klodkami), ktory pozwoli Alicji bezpiecznie dostarczyé wiadomosé Bartkowi,
tak aby listonosz nigdy nie mial dostepu do niezabezpieczonej zawartosci.



